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AVISO

Banco Central de S. Tomé e Principe (BCSTP) vem por este meio avisar que
pretende contratar uma Empresa de Prestagdo de Servicos e Consultoria com
experiéncias relevantes em auditoria de sistema de informagéo, para efectuar
uma avaliagéo independente dos controlos obrigatérios implementados pelo
BCSTP.

Assim, a empresa contratada devera aferir o nivel de conformidade do BCSTP
em relagéo ao Customer Security Programme (CSP), cobrindo os controlos
obrigatdrios tendo em conta que a arquitectura existente é A2 e reportar de forma
independente & Swift de acordo com Independent Assessment Framework da
Swift. A empresa devera igualmente elaborar recomendacdes através de um

plano de acg&o e um roteiro para o cumprimento.

A modalidade para a contratagio é a Selegdo baseada nas Qualificagdes do
Consultor nos termos dos artigos 116.° e seguintes da Lei n.° 8/2009 — Aprova o
regulamento de Lei de Licitagdo e Contratagbes Publicas de Sdo Tomé e
Principe (doravante designada Lei de Licitagdo) e nos termos do n.° 2 do artigo
133.° desta lei: “Esta modalidade é aplicavel para contratacdo de pequenos
servicos de consultoria, quando nédo se justificar a preparagdo e avaliacédo de
propostas competitivas, cujo valor estimado for igual ou inferior a dez por cento
do montante estabelecido na alinea a) do nimero 2 do Artigo 71.° do presente
Regulamento. “O Concurso de Pequena Dimens&o pode ser adoptado quando o

valor estimado da licitagao seja inferior a:

a) Contratagdo de empreitada de obras publicas cujo valor estimado seja
inferior a Dbs. 1.000.000, 00 (Um Milhdo de Dobras).




Atendendo que as Tabelas de Montantes para os Concursos foram
actualizadas pelo Despacho conjunto n.° 6 e n.° 7/2015 de 12 de 11. Diario
da Republica n.° 134, o valor acima citado da Lei de Licitagdo passa a ser
3.000.000.000,00 STD, neste caso 3.000.000,00 STN (Trés Milhdes de

Dobras) de acordo com nova familia da Dobra.

Para efeitos de obtencdo da Lista Curta, o BCSTP convida as empresas
interessadas e que desenvolvem actividades na area de auditoria de Sistemas
de Informac&o das novas tecnologias a apresentarem os seguintes documentos

com o objectivo de avaliar a sua adequagao ao objecto a ser contratado:

1. Constituem os critérios para a admissdo ao concurso a apresentagdo dos
seguintes documentos actualizados e autenticados:
e Alvara comercial de criagdo da empresa;
o Certiddo fiscal;
» Declaracéo de Seguranga Social,
o Certidao negativa de divida;

e Balango contabilistico dos 3 ultimos anos.

2. Referéncias de execugdo de cinco (5) trabalhos similares para outras

entidades e/ou empresas;
¢ Para cada uma das referéncias devera ser indicada:

Nome do cliente;
Sector de actividade;
Periodo (datas de inicio e de fim de realizagdo do projecto);
Descri¢&o do trabalho realizado;
Contacto privilegiado do cliente (para eventuais contactos pelo
BCSTP).

3. Devem ser entidades reconhecidas pela Swift com valéncias para efectuar

Independent Assessment de Swift.

4. Curriculum Vitae dos Consultores;
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e Licenciatura em Engenharia Informatica, Mestrado em Sistema de
Informacéo;
e Experiéncia em Auditoria de Sistema de Informagéo;
5. Devem possuir certificagdes relevantes em ciberseguranca recomendados
pela Swift tais como:
o QSA: PCI Qualified Security Assessor
o CISSP: Certified Information Systems Security Professional
o CISA: Certified Information Systems Auditor
¢ CISM: Certified Information Security Manager
e ISO 27001LA: Lead Auditor
e SANS: System Administration, Networking, and Security Institute
6. Devem possuir outras certificages relevantes em ciberseguranga tais como:
e [SO 20000 Master
¢ |SO 27032 Lead Cybersecurity Manager
e CDPSE: Certified Data Privacy Solutions Engineer
o CDPSE: Certified Data Privacy Solutions Engineer
e CFE: Certified Fraud Examiner
7. As Manifestagbes de Interesse devem ser apresentadas no edificio sede do
BCSTP até as 16:30 horas de 18 de Novembro de 2022.

8. As candidaturas podem ser enviadas em formato electronico para o seguinte
endereco:

Manuel Will Pires dos Santos

Banco Central de S. Tomé e Principe

Av. Marginal 12 de Julho CP. 13, S. Tomé e Principe
Tel: + 239 22 43 700/Ext. 112

Email: manuelwill@bcstp.st

Direcgdo de Servigos Administrativos e de Recursos Humanos do Banco Central

de S. Tomé e Principe aos 04 de Novembro de 2022.
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